Technische und organisatorische Maßnahmen (TOM)
i.S.d. Art. 32 DSGVO



MUSTERFIRMA


Stand:
xx.xx.xxxx
     

Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen, haben die technischen und organisatorischen Maßnahmen zu treffen, die erforderlich sind, um die Ausführung der Vorschriften der Datenschutzgesetze zu gewährleisten. Erforderlich sind Maßnahmen nur, wenn ihr Aufwand in einem angemessenen Verhältnis zu dem angestrebten Schutzzweck steht.

Die oben genannte Organisation erfüllt diesen Anspruch durch folgende Maßnahmen:

1. Management und Organisation
Mangelhafte Sicherheitsstrukturen in einer Organisation können den Betriebsablauf erheblich gefährden. Bestehende Fachkompetenzen sind daher zu nutzen. Dabei ist nicht nur der IT-Verantwortliche, sondern auch der Datenschutzbeauftragte (DSB) im Prozess der Umsetzung von Sicherheitsanforderungen einzubinden.

☐	Eine geeignete Organisationstruktur für Informationssicherheit ist vorhanden und die Informationssicherheit ist in die organisationsweiten Prozesse und Abläufe integriert
☐	Sicherheitsricht- und -leitlinien sind definiert, von der Geschäftsleitung genehmigt und dem Personal kommuniziert
☐	Die Rollen der einzelnen Mitarbeiter im Sicherheitsprozess sind eindeutig festgelegt
☐	Konzepte und Dokumentationen im Sicherheitsumfeld werden regelmäßig überprüft und aktuell gehalten
☐	Einsatz eines geeigneten Informationssicherheitsmanagementsystem (ISMS)
☐	Eine Zertifizierung nach ISO/IEC 27001, BSI-Standards oder ISIS12 liegt vor
☐	Die Rollen und Verantwortlichkeiten im Bereich der Sicherheit sind im eigenen Betrieb bekannt und besetzt (u. a. Informationssicherheitsbeauftragter (ISB), IT-Leiter, Datenschutzbeauftragter (DSB))
☐	Ein Datenschutzbeauftragter wurde benannt
☐	Konsequente Einbindung des DSB bei Sicherheitsfragen findet statt
☐	Ausreichende fachliche Qualifikation des DSB für sicherheitsrelevante Fragestellungen und Möglichkeiten zur Fortbildung für dieses Thema
☐	Durchführung von regelmäßigen Audits des DSB nach Art. 32 DSGVO (Sicherheit der Verarbeitung)
☐	Kenntnis der zuständigen Datenschutzaufsichtsbehörde, sowie Wissen über die Meldeverpflichtungen nach Art. 33 und 34 DSGVO (Verletzung der Sicherheit)
☐	Vorhandensein von Eskalationsprozessen bei Sicherheitsverletzungen (Wer ist wann und wie zu informieren?), u. a. im Notfallmanagement
☐	Konsequente Dokumentation bei Sicherheitsvorkommnissen (Security Reporting)
☐	Aktive Unterstützung der Zusammenarbeit des DSB mit dem ISB durch die Unternehmensleitung
☐	Einsatz einer Clean-Desk-Regelung
☐	Regelungen zum Einsatz von mobilen Geräten vorhanden
☐	Zentrale Dokumentation aller Verfahrensweisen und Regelungen zum Datenschutz
mit Zugriffsmöglichkeit für Mitarbeiter nach Bedarf/Berechtigung (z. B. Wiki, Intranet)
☐	Eine Überprüfung der Wirksamkeit der technischen Schutzmaßnahmen wird mind.
jährlich durchgeführt
☐	Ein Datenschutz-Audit wird mind. jährlich durgeführt
☐	Mitarbeiter werden geschult und auf Vertraulichkeit/Datengeheimnis verpflichtet
☐	Regelmäßige Sensibilisierung der Mitarbeiter, mindestens jährlich
☐	Die Datenschutz-Folgenabschätzung (DSFA) wird bei Bedarf durchgeführt





2. Vertraulichkeit gem. Art. 32 Abs. 1 lit. DSGVO

2.1 Zutrittskontrolle
Der persönliche Zugang zu IT-Systemen und personenbezogenen Daten muss Unbefugten erschwert werden. Ebenso sind gravierende Schäden durch (Natur-)Ereignisse wie Feuer oder Wasser bestmöglich zu verhindern.

☐	Es besteht ein umfassendes Gesamtkonzept zur Gebäudeabsicherung im Allgemeinen 
(z. B. Brandschutz, Zutrittsbeschränkung und -kontrolle)
☐	Es besteht ein Konzept zu Zutrittsregelungen und zur physischen Zugangskontrolle (Perimeterschutz)
☐	Klare Regelungen zum Umgang mit Besuchern (z. B. Begleitung, Sicherheitszonen, Besucherausweise, Protokollierung, zuständiger Mitarbeiter für Besucher) als Bestandteil des Konzepts
☐	Gelebte Regelungen zum Umgang auch mit externen Dienstleistern (z. B. bei Werkverträgen, Handwerker, Wartung von Systemen) – wie Verschwiegenheitserklärung, persönliche Begleitung in Sicherheitszonen oder Protokollierung
☐	Schaffung von verschiedenen Sicherheitszonen (z. B. Besucherbesprechungen, Serverräume, Arbeitsplätze, Forschungsbereich)
☐	Aktuelle Übersicht zur Berechtigungsverwaltung (Welcher Mitarbeiter darf in welche Zone?) 
☐	Zutritt zu Sicherheitszonen mit geeigneter Technik begrenzen (über Schlüssel/Chipkarten, ggf. auch weiteren Faktoren)
☐	Bei Zonenübergang selbstschließende Türen einsetzen
☐	Gegebenenfalls Beschilderung, welche Zone nicht betreten werden soll / darf
☐	Sichere Schließsysteme samt dokumentierter Schlüsselverwaltung und Schließkonzept
☐	Sichere Schließsysteme mittels automatischer Zugangskontrollsystemen z. B. Transponder, Chipkarten
☐	Sichere Schließsysteme mittels biometrischer Zugangskontrollsystemen
☐	Sichere Zutrittssysteme mittels Türknauf an der Außenseite
☐	Einsatz von Klingelanlage (mit Kamera)
☐	Es besteht ein Konzept zum Brandschutzkonzept
☐	Verwendung von Feuer-/Rauchmeldeanlagen (im Rahmen des Brandschutzkonzepts)
☐	Einsatz von automatischen Löschsystemen in Serverräumen (z. B. CO₂-Löschung) unter Berücksichtigung von Arbeitsschutzvorschriften
☐	Feuerhemmende Schränke/Tresore zur Lagerung essenzieller Komponenten (z. B. Backup-Bänder, wichtige Originaldokumente)
☐	Das Gebäude (z. B. Wände, Fenster) und die Infrastruktur (z. B. Leitungen, Gefahrenmeldeanlagen) werden regelmäßig geprüft und gewartet
☐	Umzäunung des Betriebsgeländes
☐	Stabile, einbruchshemmende Fenster und Türen im EG (z. B. nach DIN EN 1627)
☐	Einsatz von Alarmanlagen zur Einbruchserkennung, insbesondere außerhalb der Arbeitszeit
☐	Einsatz von Sicherheitspersonal (ggf. extern); Wachschutz
☐	Einsatz von Empfangspersonal (Rezeption)
☐	Einsatz von Videoüberwachungssystemen unter Berücksichtigung datenschutzrechtlicher Anforderungen (Monitoring des Zugangsschutzes)

Die Serverräume sind folgendermaßen gesichert:

☐	Keine (zu öffnenden) Fenster in Serverräumen
☐	Verschlossener Raum
☐	Abschließbarer Geräteschrank
☐	Minimierte Zutrittsregelungen (IT-Admin und Geschäftsführung)


2.2 Zugangskontrolle
Digitale Zugangsbeschränkungen helfen im Alltag. Nutzer von IT-Systemen und Diensten müssen daher Ihre Zugangsberechtigung mit geeigneten Mitteln nachweisen.

☐	Einweisung aller Mitarbeiter in den korrekten Umgang mit den Authentifizierungsverfahren und -mechanismen
☐	Es wurden geregelte Prozesse zur zentralen Verwaltung von Benutzeridentitäten, insbesondere zur Anlage (z. B. neuer Mitarbeiter), Änderung (z. B. Namenswechsel nach Heirat) und Löschung (z. B. Weggang Mitarbeiter) etabliert
☐	Vergabe von eindeutigen Kennungen für jeden Nutzer; Gruppenkennungen werden vermieden / Gruppenkennungen sind ausgeschlossen
☐	Verwendung von starken Passwörtern und Veröffentlichung einer Passwortrichtlinie
☐	Automatische Umsetzung der Passwortrichtlinie für starke Passwörter in den Systemen mit Nutzerkennungen
☐	Verhinderung der Auswahl von schwachen Passwörtern bei Anwendungen
☐	Erzwungener Passwortwechsel (bei sensiblen Systemen)
☐	Passwörterwechsel nach Verdacht einer Kompromittierung
☐	Passwortänderung durch den Nutzer möglich
☐	Keine Speicherung von Passwörtern im Browser ohne entsprechende Sicherheitsmaßnahmen (z. B. Sicherung durch ein Masterpasswort)
☐	Keine Mehrfachverwendung eines Passworts für verschiedene Dienste
☐	Es werden keine Passwörter per E-Mail übermittelt
☐	Admin-Konten werden mit besonders starken Passwörtern (z. B. mind. 16-stellig, komplex und ohne übliche Wortbestandteile sowie unterschiedlich für jeden PC) gesichert
☐	Einsatz von Verfahren zur Zwei- oder Mehr-Faktor-Authentifizierung bei Verarbeitungstätigkeiten mit hohem Risiko
☐	Automatische Sperrung von Zugängen bei zu vielen Fehlversuchen durch falsches Passwort
☐	Zeitverzögerung zwischen einzelnen Login-Versuchen (insbesondere bei über das Internet erreichbaren Anwendungen) zur Erschwerung von automatischen Online-Angriffen
☐	Verwendung biometrischer Authentifizierungsmethoden (z. B. Fingerprint)
☐	Passwörter werden nicht im Klartext gespeichert, sondern mit geeigneten kryptographischen Verfahren verschlüsselt (z. B. bcrypt mit Salt)
☐	Standard-Authentifizierungsinformationen durch Hersteller bei Software sollten nach der Installation geändert werden
☐	Einrichtung der automatischen Desktopsperre
☐	BIOS-Schutz durch separate Passwörter
☐	Sicherheit durch Anti-Viren-Software auf dem Server
☐	Sicherheit durch Anti-Viren-Software auf dem Client
☐	Sicherheit durch Anti-Viren-Software auf mobilen Geräten
☐	Prüfung eingehender E-Mails mittels Malwareschutz
☐	Blockieren von gefährlichen E-Mail-Anhängen (z. B. .exe, .doc., .bat)
☐	Implementierung eines Intrusion-Detection-Systems
☐	Einsatz eines Web-Proxys über den alle HTTP(S)-Verbindungen gehen müssen
☐	Einsatz von Funkzugängen per WLAN nur auf aktuellen WLAN-Routern mit wirksamen Zugangsmechanismen (z. B. WPA-2 mit mind. 24-stelligem Passwort, WP3-Enterprise oder Einsatz eines Radius-Servers)
☐	Nutzung eines WLAN-Gastzugangs inkl. Trennung vom internen Netzwerk
☐	Implementierung einer Firewall
☐	Prozesse zur Konfiguration der Firewalls und regelmäßige Überprüfung derselbigen (z. B. zu der Notwendigkeit von Freigaben)
☐	Protokollierungen auf Firewall-Ebene, um auch unbefugte Zugriffe zwischen den Netzen festzustellen
☐	Automatische Benachrichtigungen an die IT-Administration bei Verdacht auf unbefugte Verarbeitungen
☐	Regelmäßige Überprüfung der ordnungsgemäßen Konfiguration der Firewall (z. B. mittels Portscans auf die eigenen IP-Adressen von extern und periodischer Pentests)
☐	Einsatz von ausreichend qualifiziertem Personal/Dienstleister zur Konfiguration der Firewall
☐	Anbindung von Niederlassungen oder Homeoffice über stark verschlüsselte VPN-Verbindungen mit Client-Zertifikatsauthentifizierung
☐	Einsatz und Implementierung von Mobile-Device-Management (MDM)
☐	Unnötige externe Schnittstellen wurden deaktiviert (USB-Ports)
☐	Gehäuse der festen Endgeräte wurden versiegelt


2.3 Zugriffskontrolle
Es wird gewährleistet, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können.

☐	Einsatz eines Rollen- und Rechtekonzepts
☐	Regelmäßige Kontrolle des Rollen- und Rechtekonzepts durch IT-Admin, Fachveranwortliche und Datenschutzbeauftragte
☐	Keine Administratorkennungen für Nutzer, die keine administrativen Tätigkeiten ausführen
☐	Verschiedene administrative Rollen (z. B. Anlage neuer Benutzer, Durchführung von Backups, Konfiguration der Firewall) für die IT-Administration wurden erstellt
☐	Für Beschäftigte mit IT-Administrationsaufgaben zwei Benutzerkennungen einrichten: eine Administrationskennung und eine normale Nutzerkennung
☐	Regelung, dass nicht unter Nutzung von Administratorenrechten im Internet gesurft oder E-Mails gelesen / versendet werden
☐	Einsatz von Aktenvernichter der Sicherheitsstufe P4
☐	Einsatz von Dienstleistern zur Aktenvernichtung; DIN-konforme Vernichtung wird regelmäßig bestätigt
☐	Physische Löschung (DIN 66399) nicht mehr benötigter Datenträger
☐	Protokollierung von Zugriffen auf Anwendungen, konkret bei der Eingabe, Änderung und Löschung von Daten

2.4 Trennungskontrolle
Maßnahmen, die gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden können. Dieses kann beispielsweise durch logische und physikalische Trennung der Daten gewährleistet werden.

☐	Trennung von Produktiv- und Testumgebung
☐	Mandantenfähigkeit relevanter Anwendungen
☐	Festlegung von Datenbankrechten
[bookmark: _Hlk26276560]☐	Trennung wird über Berechtigungskonzepte sichergestellt

2.5 Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)
Die Verarbeitung personenbezogener Daten wird so gestaltet, dass die Daten ohne Hinzuziehung zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden können, sofern diese zusätzlichen Informationen gesondert aufbewahrt werden und entsprechende technischen und organisatorischen Maßnahmen unterliegen.

☐	Einsatz von Pseudonymen im Personalbereich (Personalnummer) und soweit möglich bei externen Systemen
☐	Trennung der Zuordnungsdaten und Aufbewahrung in getrennten und abgesicherten Systemen (möglichst verschlüsselt)
☐	Dokumentationen interner Anweisungen und personenbezogener Daten werden im Falle einer Weitergabe, oder auch nach Ablauf der gesetzlichen Löschfrist, möglichst anonymisiert/pseudonymisiert

2.6 Verschlüsselung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)
Mittels kryptographischen Verfahren nach Stand der Technik kann die Vertraulichkeit, Integrität und Authentizität von Daten, Systemen und Entitäten sichergestellt werden.

☐	Verschlüsselte Ablage von Passwörtern
☐	Verschlüsselte Netzwerkverbindungen nach und von außen bei Remote-Tätigkeiten (z. B. VPN)
☐	Verschlüsselung von Backups
☐	Verschlüsselung von mobilen Endgeräten (Hardware)
☐	Verschlüsselung von Datenlaufwerken und Fileservern 
☐	Verschlüsselung von E-Mails mit sensiblen Inhalten


3. Integrität (Art. 32 Abs. 1 lit. b DSGVO)

3.1 Weitergabekontrolle
Es wird gewährleistet, dass personenbezogene Daten bei der elektronischen Übertragung oder während ihres physischen Transports oder ihrer Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können, und dass überprüft und festgestellt werden kann, an welche Stellen eine Übermittlung personenbezogener Daten durch Einrichtungen zur Datenübertragung vorgesehen ist.

☐	Einsatz von E-Mail-Verschlüsselungen bei Bedarf
☐	Bei E-Mail und Cloud-Plattformen: Transportverschlüsselung von personenbezogenen Daten nach Stand der Technik bei normalem Risiko
☐	Protokollierung aller Zugriffe (siehe 2.3)
☐	Einsatz sicherer Transportbehälter beim physischen Transport von personenbezogenen Daten; Persönliche Übergabe mit Protokoll
☐	Dokumentation der Datenempfänger sowie der Dauer der geplanten Überlassung bzw. der Löschfristen
☐	Übersicht regelmäßiger Abruf- und Übermittlungsvorgängen
☐	Einsatz eines Data-Loss-Prevention-Systems (DLP)
☐	Sicherstellung der Integrität von personenbezogenen Daten durch digitale Signaturen, zumindest bei hohem Risiko


3.2 Eingabekontrolle
Es wird gewährleistet, dass nachträglich überprüft und festgestellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind.

☐	Eingabe, Änderung und Löschung von Daten werden technisch protokolliert
☐	Manuelle/Automatische Kontrolle der Protokolle
☐	Protokollierung aller Zugriffe (siehe 2.3)
☐	Klare Zuständigkeiten für Löschungen mittels Löschkonzept



4. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

4.1 Verfügbarkeitskontrolle
Es wird gewährleistet, dass personenbezogene Daten gegen zufällige Zerstörung oder Verlust geschützt sind. Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung (USV), Klimaanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung von Datenträgern, Virenschutz, RAID-Systeme, Spiegelungen etc.

☐	Einsatz von RAID-Systemen / Festplattenspiegelung
☐	Vorliegen eines Backup-Konzeptes (ausformuliert)
☐	Kontrolle des Sicherungsvorgangs
☐	Regelmäßige Tests zur Datenwiederstellung und Protokollierung der Ergebnisse
☐	Aufbewahrung der Sicherungsmedien an einem sicheren Ort außerhalb des Serverraums
☐	Existenz eines Notfallplans (z. B. BSI IT-Grundschutz 100-4)
☐	Getrennte Partitionen für Betriebssysteme und Daten
☐	Keine sanitären Anschlüsse im oder oberhalb des Serverraums
☐	Alarmmeldung bei unberechtigtem Betreten des Serverraums
☐	Ausreichende Klimatisierung des Serverraums
☐	Einsatz von Anlagen zur Sicherstellung der Stromversorgung von Serversystemen (unterbrechungsfreie Stromversorgung (USV)), insbesondere bei kurzfristigen Stromausfällen oder Schwankungen
☐	Elementargefahren vorbeugen (insb. Feuer, Rauch, Erschütterungen, chemische Reaktionen, Überschwemmungen, Stromausfälle, Explosionen, Anschläge und Vandalismus)
☐	Risiken durch Überflutung/Starkregen prüfen, insbesondere bei Serverräumen im Keller oder anderen gefährdeten Bereichen



4.2 Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)
Privacy by design / Privacy by default

☐	Relevante Mitarbeiter sind darüber geschult, dass Privacy-by-Design (Sicherstellung der Vertraulichkeit, Verfügbarkeit und Integrität) und Privacy-by-Default eine gesetzliche Datenschutzanforderung ist, und Einfluss auf zentrale Designentscheidungen (Produktauswahl, zentral vs. dezentral, Pseudonymisierung, Verschlüsselung, Land eines Dienstleisters) haben
☐	DSB wird bei der Bewertung neuer Systeme einbezogen
☐	Es findet eine Trennung von Produktivsystem zu Entwicklungs-/Testsystem statt
☐	Es werden keine personenbezogenen Daten oder Zugangsdaten in der Source-Code-Verwaltung abgelegt
☐	Es werden keine personenbezogenen Daten in Testumgebungen verwendet
☐	Standardsoftware und entsprechende Updates werden nur aus vertrauenswürdigen Quellen bezogen

4.3 Auftragskontrolle (Outsourcing an Dritte)
Es wird gewährleistet, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden können.

☐	Es werden nur Dienstleister eingesetzt, die die Sicherheit der Daten garantieren können (in Form von Dokumenten)
☐	Abschluss der notwendigen Vereinbarung zur Auftragsverarbeitung bzw. EU-Standard-
Vertragsklauseln
☐	Schriftliche Weisungen (auch per E-Mail) an den Auftragnehmer
☐	Vereinbarung wirksamer Kontrollrechte gegenüber dem Auftragnehmer
☐	Bei längerer Zusammenarbeit erfolgt eine laufende Überprüfung des Auftragnehmers und seines Schutzniveaus









Quellen:
baylda_checkliste_tom vom 13.10.2000 der Bayerischen Datenschutzaufisichtsbehörde;
Checkliste TOMs des Sascha Kuhrau März 2000;
TENCOS IT+Datenschutz
